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1 Avant-propos

Merci de votre confiance !

1.1 Information sur ce manuel

Lisez attentivement toutes les instructions avant d'uti-
liser I'appareil et conservez le manuel et/ou le guide
d'installation pour pouvoir le consulter ultérieurement.

Outre une présentation du WiFi pro 1750c avec des
exemples d'application dans le chapitre 2 vous
apprenez au chapitre 3 comment vous pouvez mettre
en service le WiFi pro 1750c avec succeés. Le chapitre
4 décrit en détail les possibilités de réglage de
I'interface de configuration intégrée et donc de I'accés
au réseau sans fil. Des breves explications des themes
« adresse MAC » « VLAN » et « Wi-Fi », les indications
sur les facteurs écologiques du produit, des astuces sur
I'optimisation de la bande passante ainsi que nos
conditions de garantie sont fournis dans le chapitre 5
a la fin de ce manuel.

Vous trouverez les caractéristiques techniques du
WiFi pro 1750c dans I'Internet
www.devolo.com/fr/business-solutions.

Description des symboles

Dans cette section, nous vous fournissons une descrip-
tion succincte des différents symboles et de leur signi-
fication.

Remarque trés importante dont le
non-respect peut entrainer des dom-
mages.

Remarque importante dont il est re-
commandé de tenir compte.

Informations supplémentaires et conseils
' sur les questions d'arriére-plan et sur la
®  configuration de votre appareil.
1.1.1 Utilisation conforme
Utilisez I'adaptateur en suivant les instructions fournies
dans ce manuel afin d'éviter d'endommager le matériel
ou de vous blesser.

VAN

Cet appareil ne convient que pour
une utilisation a l'intérieur.

devolo WiFi pro 1750c



7 Avant-propos

1.1.2 Conformité CE
Le produit est conforme aux exigences tech-
c € niques de la directive 2014/53/EU, 2014/
35/EU, 2014/30/EU ainsi qu'autres disposi-
tions applicables du FTEG.

Le produit est un équipement de la classe A
et peut causer des perturbations radio dans
la zone d'habitation.

Il est concu pour étre utilisé au sein
de la Communauté européenne, en
Suisse et Norvége.

« 2014/53/EU » est une directive radio. La dii-
rective s'applique aux équipements hertziens

@ (Radio). L'application de normes EN harmoni-
sées justifie du respect de ces directives.

La déclaration de conformité CE est fournie sur le CD
de produit joint ou dans Internet a [I'adresse
www.devolo.com/fr/business-solutions.

1.1.3 Consignes de sécurité

Il est impératif d'avoir lu et compris toutes les consi-
gnes de sécurité et instructions d'utilisation avant de
mettre les appareils devolo en service et de conserver
les manuels pour pouvoir les consulter ultérieurement.

f ATTENTION — Risque d'électrocution

Les appareils devolo ne doivent en aucun cas étre
ouverts. L'utilisateur court un risque d'électro-
cution si le boitier est ouvert !

Les appareils de devolo ne requiérent aucune main-
tenance de la part de I'utilisateur. En cas de dommage,
coupez I'appareil devolo du réseau électrique en
débranchant le boitier ou en débranchant la fiche
secteur. Adressez-vous ensuite exclusivement a des
professionnels qualifiés (service aprés-vente). L'appa-
reil a subi un dommage quand

@ le cable d'alimentation ou la prise sont endom-
mages,

@ du liquide (pluie ou eau) a pénétré dans I'appareil
devolo,

@ ['appareil devolo ne répond plus,

@ e boitier de I'appareil devolo est endommagé.

Les appareils devolo doivent uniquement étre exploités
sur un réseau d'alimentation électrique corre-
spondant aux spécifications indiquées sur sa plaquet-
te signalétique.

Pour couper I'appareil devolo du secteur, débranchez
le boitier ou la fiche secteur de la prise de courant. La
prise de courant et tous les appareils réseau rac-
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Avant-propos 8

cordés doivent étre accessibles facilement pour
que vous puissiez les débrancher rapidement en
cas d'urgence.

Utilisez les appareils devolo uniquement dans un local
sec.

Débranchez les appareils avant de les nettoyer !
Evitez d'utiliser des produits de nettoyage & base de
solvants risquant d'endommager le boftier. Pour le net-
toyage, utilisez uniqguement un chiffon sec.

2‘ ATTENTION - Risque de surchauffe

Les appareils devolo ne doivent en aucun cas étre
branchés directement les uns dans les autres.

Installez les appareils devolo uniquement dans un
endroit ou une aération suffisante est garantie. Les
fentes et les ouvertures du boitier servent a la
ventilation :

@ Ne jamais obstruer les fentes et les ouvertu-
res et ne jamais recouvrir les appareils devolo
pendant le fonctionnement.

@ Ne déposez aucun objet sur les appareils
devolo.

@ N'introduisez aucun objet dans les ouvertures
des appareils devolo.

@ N'exposez pas les appareils devolo a des flam-
mes nues (bougie, feu de cheminée, etc.).

@ N'exposez pas les appareils devolo a une source
de chaleur directe (radiateur, rayons du soleil,
etc.).

1.2 devolo dans Internet

Toutes les informations détaillées sur nos produits sont
disponibles 24 heures sur 24 dans Internet a I'adresse
www.devolo.com/fr/business-solutions. Dans Pro-
fessionnels, vous trouverez non seulement le descrip-
tif et la documentation des produits, mais aussi la
version a jour des logiciels devolo et du microprogram-
me de |'appareil.

Si vous avez d'autres idées ou suggestions concernant
nos produits, n'hésitez-pas a nous contacter en écri-

vant a support@devolo.fr ou bien
support@devolo.be !

devolo WiFi pro 1750c
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2 devolo WiFi pro

Avec sa nouvelle gamme WiFi pro, devolo Business So-
lutions ajoute a son catalogue six points d'acces per-
formants spécialement concus pour [I'utilisation
professionnelle, ce qui en fait I'instrument idéal pour
les environnements avec un trafic mobile important et
des postes de travail en BYOD (Bring Your Own Device).

Des appareils additionnels sont connectés facilement
via les ports Gigabit Ethernet et alimentés par I'injec-
teur PoE.

Le micrologiciel professionnel delos offre aux adminis-
trateurs de nombreuses possibilités pour I'installation,
la configuration et la surveillance. Tous les appareils
sont compatibles avec le Wi-Fi IEEE 802.11ac et sont
bi-bandes 2,4/5 GHz. Jusqu'a 16 SSID et IEEE 802.1x
assurent la sécurité maximale dans le réseau. Il est aus-
si facile de configurer les VLAN et les VLAN dyna-
miques que les Legacy Rate Sets ou de consulter les
journaux systeme.

2.1 Présentation du WiFi pro 1750c¢

@ Point d'acces Wi-Fi pour le montage au plafond
avec les accessoires fournis

@ 6 antennes monobande internes pour des meil-
leures performances en émission et réception

@ 1 port Gigabit Ethernet pour la connexion haut
débit directe

@ PoE in — Prise en charge de PoE (alimentation
électrique via Ethernet) selon IEEE 802.3at

@ Portée améliorée grace a la technologie MIMO
3x3

@® Wi-Fi haut débit avec 1750 Mbits/s max. (IEEE
802.11ac avec 1300 Mbits/s max. et IEEE
802.11n avec 450 Mbits/s max.)

@ Utilisation des bandes 2,4 et 5 GHz en simultané

devolo WiFi pro 1750c



11 devolo WiFi pro

@ Prise en charge de 16 SSID max. (8 x 2,4 GHz et 8
x 5 GHz). Idéal pour le partage par plusieurs ser-
vices, groupes d'utilisateurs, clients, etc.

Fig.1 : WiFi pro 1750c

2.2 Tout savoir sur le réseau

A I'appui de plusieurs scénarios d'application, ce cha-
pitre fait un tour d'horizon des réseaux WiFi pro réali-
sables avec le WiFi pro 1750c.

2.2.1 WiFi pro 1750c utilisé comme point
d'acces Wi-Fi

Utilisé comme point d'accés, le WiFi pro 1750¢ permet

a un autre poste Wi-Fi d'accéder a un réseau et a Inter-

net par Ethernet ou Wi-Fi.

La Fig. 2 montre comment le WiFi pro 1750c établit la
liaison entre les postes Wi-Fi et le commutateur relié
par Ethernet.

Fig. 2 : Point d'accés Wi-Fi

devolo WiFi pro 1750c
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2.2.2 WiFi pro 1750c utilisé comme
bridge WDS

Un pont Wi-Fi, aussi appelé bridge, sert a connecter

des réseaux sans fil entre eux et permet d'étendre la

couverture du réseau.

WDS (Wireless Distribution System) désigne une
procédure d'adressage des données d'aprés la
norme IEEE 802.11.

La Fig. 3 illustre deux sous-réseaux Wi-Fi connectés
entre eux, reliés a un routeur Internet a travers deux
WiFi pro 1750c qui prennent en charge WDS.

- LR ) ) | P %,
v H Swite I swch
J Lo o Lo

Fig. 3 : Bridge WDS

Afin de garantir la disponibilité et la sécurité
' des fonctionnalités du Wifi pro 1750¢, I'ap-
@ pareil doit étre exploité dans un réseau Wi-Fi

composé d'appareils devolo Wifi pro.

devolo WiFi pro 1750c
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2.2.3 VLAN statique

Les VLAN offrent la possibilité d'attribuer les trames de
données des utilisateurs Wi-Fi de groupes d'utilisateurs
différents (par ex. des collaborateurs de services diffé-
rents ou des invités) a un réseau virtuel, c'est-a-dire de
séparer les flux de données dans votre réseau.

Les trames de données envoyées a ou regues par I'in-
terface réseau sont précédées d'une étiquette VLAN.

L'utilisation judicieuse des VLAN requiert un commuta-
teur Ethernet administrable auquel le WiFi pro 1750c
est relié.

Le premier VLAN que vous créez est configuré automa-
tiquement en tant que VLAN de gestion (untagged).
Le VLAN de gestion est utilisé pour configurer le point
d'acces Wi-Fi. Il communique en outre avec les ser-
veurs DHCP, DNS, RADIUS et de temps.

Sivous avez créé des VLAN supplémentaires, vous avez
la possibilité de changer de VLAN de gestion ou d'en
faire un serveur tagged. Notez que le port du commu-
tateur Ethernet connecté est reconfiguré de maniere
adéquate.

Si le Wifi pro 1750cn’est plus acces-
A sible suite a une erreur de configura-
tion, réinitialisez I'appareil en
appuyant sur le bouton Reset pen-
dant 10 secondes a l'aide d'un objet
pointu (par exemple une agrafe)

Des informations supplémentaires sur la réini-
' tialisation se trouvent dans le chapitre Réini-
® tialisation (Reset).

El ((t@'))gl

Fig. 4 : VLAN statique
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2.2.4 VLAN dynamique

L'utilisation de VLAN dynamiques (réseaux virtuels)
dans un réseau Wi-Fi d'entreprise a de nombreux
avantages pour I'administrateur et les utilisateurs Wi-
Fi.

Pour I'utilisateur Wi-Fi :

@ Le réseau Wi-Fi (SSID) est retrouvé plus facilement
puisqu'un seul SSID est visible pour plusieurs
VLAN.

@ Par conséquent, la largeur de bande disponible
pour les données utiles dans un réseau Wi-Fi est
supérieure puisque chaque SSID supplémentaire
émis détériore |'efficacité de I'interface d'air.

Pour I'administrateur :

@ Attribution centralisée des utilisateurs Wi-Fi aux
VLAN sur le serveur RADIUS ou I'annuaire associé.

@ Changement dynamique de I'attribution sans
intervention de I'utilisation Wi-Fi.

Un VLAN standard peut étre défini pour chaque SSID.
Lorsque le serveur RADIUS ne connait pas le couple uti-
lisateur-VLAN, I'utilisateur est automatiquement attri-
bué au VLAN par défaut.

Si le VLAN standard n'est pas défini, le point d'acces
Wi-Fi refuse I'acces a cet utilisateur. Dans cette confi-
guration, il n'est pas nécessaire d'ajouter un VLAN. Les

données d'administration sont transmises sous forme
untagged et les données utiles des utilisateurs ob-
tiennent I'étiquette VLAN attribuée par RADIUS.

Fig. 5 : VLAN dynamique

devolo WiFi pro 1750c
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3 Installation

Ce chapitre vous montre tout ce qu'il faut savoir sur la
mise en service de votre WiFi pro 1750c. Nous décri-
vons les fonctions, le montage et le raccordement de
I'appareil.

3.1 Contenu du coffret

Avant d'installer votre WiFi pro 1750c, vérifiez que
tous les composants faisant partie du produit sont bien
dans le coffret :

@ Single Kit:
O WiFipro 1750c
O Bloc d'alimentation 12V/2,5A

O 6 antennes monobande internes (3 pour
chaque bande)

O Accessoires pour le montage au plafond
O Guide d'installation sur papier et déclaration
de conformité CE
O Documentation sur
www.devolo.com/fr/business-solutions
devolo se réserve le droit de modifier le contenu du cof-
fret sans préavis.

devolo WiFi pro 1750c



17 Installation

Pour les évolutions futures :
@ Prise micro-USB

3.1.1 Configuration systéme requise

La mise en ceuvre du WiFi pro 1750c est indépendante
du systéme d'exploitation. Il suffit d'un navigateur
Web courant (IE, Firefox, Chrome, Safari, EDGE etc.)
pour afficher I'interface de configuration.

3.2 Témoins lumineux et connec-
teurs

Le WiFi pro 1750c possede :

@ 1 témoin lumineux

@ 6 antennes monobande internes (3 pour chaque
bande)

@ 1 prise d'alimentation DC (CC) 12V/2,5A

Utilisez uniquement le bloc d'alimen-
A tation fourni.

@ 1 prise Gigabit Ethernet (1 PoE selon 802.3at (PoE
in))

@ Bouton de réinitialisation

3.2.1 Témoin lumineux

Le témoin lumineux (DEL) du WiFi pro 1750c sur le
dessus du boitier indique tous les états du
WiFi pro 1750c par des clignotements différents ou un
voyant stable :

@ clignotement ou état permanent orange

O La DEL est allumée quand le réseau Wi-Fi 2,4
GHz est actif.

@ clignotement ou état permanent bleu
O La DEL est allumée quand le réseau Wi-Fi 5
GHz est actif.
@ clignotement ou état permanent violet
O La DEL est allumée quand les deux bandes de
fréquence Wi-Fi sont actives.

O La DEL clignote toutes les 5 secondes quand
les deux bandes de fréquence Wi-Fi sont inac-
tives.

3.2.2 Prises

Les prises suivantes se trouvent au dos du boitier. Les
prises sont décrites de gauche a droite.

Fig. 6 : Prises

devolo WiFi pro 1750c
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12V DCIN

Utilisez cette entrée d'alimentation électrique pour rac-
corder le bloc d'alimentation du WiFi pro 1750c.

Pour éviter d'endommager I'appa-
reil, ne jamais utiliser la prise
12V DCIN du WiFipro 1750c et la
prise LAN (PoE) en méme temps.

LAN (PoE)

Utilisez cette prise pour relier le WiFi pro 1750c au ré-
seau en utilisant un cable Ethernet.

L'alimentation électrique du WiFi pro 1750¢ peut se
faire via un appareil compatible PoE (commutateur
POE, etc.).

Pour garantir toute I'étendue des fonctions, le
WiFi pro 1750c doit étre alimenté conformément a
IEEE 802.3at.

La prise micro-USB est prévue pour
les évolutions futures.

3.2.3 Bouton
Réinitialisation (Reset)
Le bouton de réinitialisation a deux fonctions :

@ L'appareil effectue un redémarrage quand
vous appuyez sur le bouton de réinitialisation pen-
dant env. 3 secondes.

@ Pour réinitialiser le WiFi pro 1750c et restaurer la
configuration par défaut, appuyez sur ce bou-
ton pendant plus de 10 secondes. Nous attirons
votre attention sur le fait que tous vos réglages
personnalisés seront perdus !

Pour actionner le bouton de réinitialisation, ser-
vez-vous d'un objet pointu (trombone, etc.).

3.2.4 Antennes monobande

Les antennes Wi-Fi internes servent a connecter
d'autres appareils réseau par Wi-Fi.

3.3 Montage du WiFi pro 1750c

A, Assurez-vous de ne pas endommager
A les conduites de gaz, d'eau ou les
cables électriques posés dans les
murs quand vous effectuez le mon-
tage au plafond au moyen des vis. Il

y a un risque d'électrocution !

Les fentes d'aération du
WiFi pro 1750c ne doivent étre ni
obstruées ni recouvertes. Une bonne
aération doit étre garantie !

devolo WiFi pro 1750c



19 Installation

3.3.1 Montage simple au plafond

@ En vous servant de la plaque métallique comme
gabarit, percez les trous nécessaires a I'endroit ol
vous voulez installer I'appareil, et insérez les che-
villes.

@ Vissez la plague métallique a I'aide des vis four-
nies.

® Placez le WiFi pro 1750c sur la plaque métallique
et fixez-le a I'aide de la vis moletée fournie.

3.3.2 Montage sur un proflle en Tsurun
plafond suspendu

@ Vissez les clips en plastique sur la plague métal-
lique a I'aide des vis fournies.

@ Serrez les clips sur le profilé en T.

® Placez le WiFi pro 1750c sur la plaque métallique
et fixez-le a I'aide de la vis moletée fournie.

3.3.3 Connexion du WiFi pro 1750c
Pour éviter d'endommager l'appa-
reil, ne jamais utiliser la prise
12VDCIN du WiFipro 1750c et la
prise LAN (PoE) en méme temps.

@ Choisissez I'un des modes suivants pour assurer
I'alimentation électrique du WiFi pro 1750c :

O soit vous branchez la fiche creuse du bloc
d'alimentation dans la prise 12V DC du
WiFi pro 1750c, et le bloc d'alimentation
dans une prise de courant murale,

O soit vous reliez la prise LAN (PoE) du
WiFi pro 1750c a la prise PoE de I'appareil
qui fournit le courant en utilisant un cable
PoE.

Pour couper I'alimentation de I'appa-

A reil, débranchez la prise de courant
murale ou déconnectez le cable PoE.
La prise de courant et tous les cables
réseau raccordés doivent étre acces-
sibles facilement pour que vous puis-
siez les déconnecter rapidement en
cas d'urgence.

® Sivous voulez connecter le WiFi pro 1750c a votre
routeur Internet via Ethernet, reliez les deux péri-
phériques au moyen d'un cable Ethernet.

® Les informations détaillées sur la configuration de
votre WiFi pro 1750c se trouvent au chapitre 4
Configuration du réseau.
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4 Configuration du réseau

L'interface de configuration du WiFi pro 1750c permet
de régler tous les paramétres nécessaires au bon fonc-
tionnement de 'appareil.

Vous accédez au WiFi pro 1750c a I'aide de I'adresse
IP de I'appareil (accés protégé par https).
“ MNetwork View

« v 4 ¥ > Network v | Search Network

3 Quick access Media Devices (4)

~ Network Infrastructure (1)

‘ devolo-nc

Other Devices (2)

f@ OneDrive
[ This PC

=F Network

Vous pouvez également accéder a I'interface de confi-
guration du WiFi pro 1750c dans le panneau de confi-
guration de réseau de Windows.

&

Le nom d'héte du WiFi pro 1750c est devolo-XXX ;
remplacez XXX par les trois derniers chiffres du
numéro de série.

Par défaut, I'option Obtenir la confi-
guration réseau du serveur DHCP du
WiFi pro 1750c est active. L'adresse
IP du WiFi pro 1750c se trouve sur
votre serveur DHCP.

4.1 Généralités

Toutes les fonctions de menu sont décrites dans la
fenétre correspondante du menu et dans le chapitre
correspondant du manuel. L'ordre de la description
dans le manuel suit I'arborescence des menus.

Se connecter

Par défaut, l'interface de configuration n'est pas
protégée par un mot de passe. Pour éviter que des tiers
accedent a I'appareil, créez un mot de passe lorsque
Vous vous connectez pour la premiere fois.

Pour des raisons de sécurité, vous devez protéger I'accés & votre appareil avec un mot de passe.

Entrer un nouveau mot de passe : ‘ ‘

Lalongueur minimale du mot de passe est de § caractéres.

Confirmer le nouveau mot de passe: ‘ ‘

devolo WiFi pro 1750c



Configuration du réseau 22

Pour vous connecter, entrez votre mot de passe et cli-
quez sur Connecter.

Veuillez vous connecter avec votre mot de passe !
Mot de passe :

Connecter

Se déconnecter

Pour quitter I'interface de configuration, cli-
quez sur Déconnexion.

Sélectionner la langue

“ Sélectionnez la langue voulue dans la liste
déroulante des langues.

Les menus principaux de I'interface de configuration et
les sous-menus apparaissent sur le c6té gauche. Cli-
quez sur un sous-menu pour y accéder directement.

® status

I Vue d'ensemble
Evénements

Licences
& System
th LAN

= WiFi

Effectuer une modification

Quand vous modifiez un réglage, une astérisque (*) est
affichée dans la barre de titre de la page de menu.

Données obligatoires

Les champs avec un bord rouge sont des champs obli-
gatoires qui doivent nécessairement étre renseignés
pour pouvoir continuer.

Texte d'aide dans les champs non renseignés

Les champs non renseignés contiennent un texte d'ai-
de grisé décrivant le contenu demandé. Ce texte
disparalt des que vous positionnez le curseur dans le
champ et appuyez sur une touche.
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Réglages par défaut

Certains champs contiennent une valeur par défaut qui
a été choisie de maniére a assurer la compatibilité ma-
ximale et donc la simplicité d'utilisation. Les valeurs
par défaut dans les menus de sélection (listes dérou-
lantes) sont mises en évidence par le signe *.

Les valeurs par défaut peuvent bien slr étre rem-
placées par vos valeurs personnalisées.

Réglages recommandés

Certains champs contiennent des réglages recom-
mandés pour les réseaux avec un grand nombre d'uti-
lisateurs.

Les réglages favorisant un grand nombre
d'utilisateurs limitent les performances et la
compatibilité du réseau.

Les réglages recommandés peuvent bien sir étre rem-
placés par des valeurs personnalisées.

Tableaux

Vous pouvez effectuer des modifications au sein d'un
tableau en cliquant sur la ligne voulue du tableau. En
mode édition, cette ligne est affichée en surbrillance en
bleu et le pointeur de la souris prend la forme d'une
main.

Un filtre peut étre appliqué aux tableaux pour amélio-
rer la visibilité. La précision de la fonction de recherche
peut étre améliorée a |'aide d'opérateurs tels que ! ou

"
n o

Erreurs de saisie

Les erreurs de saisie sont signalées par un cadre rouge
autour du champ concerné ou par un message d'err-
eur.

Boutons

Cliquez sur Enregistrer pour sauvegarder les modifi-
cations effectuées dans une page de I'interface de con-
figuration.

Pour quitter une page de l'interface de configuration,
cliquez sur Retour ou utilisez le chemin de menu au-
dessus des boutons.

Pour effacer le contenu d'un champ, cliquez sur le sym-
bole de la corbeille.

Pour rafraichir une liste, cliquez sur le symbole de la
fleche.

4.2 Statut

Le menu Statut permet de consulter I'état du
WiFi pro 1750c ainsi que celui des appareils Wi-Fi et
Ethernet connectés.
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4.2.1 Statut/Vue d'ensemble

Systeme

Vous voyez ici les informations d'état de I'appareil.

Informations

Nom:

Version du microprogramme :
Durée de fonctionnement de

I'appareil :
Utilisation CPU (15 min.) :

LAN

devolo-123
2.1.0(2016-03-16)
0jours, 00:01:34

8%

Vous voyez ici les informations d'état du réseau filaire
incluant le protocole, le débit des deux connecteurs

Ethernet, etc.

IPvd

Protocole @
Adresse/sous-réseau :
Passerelle standard :
Serveur DNS:

Ethernet

LAN 1:
LAN 2:

VLAN

dhep
192.168.0.209/24
192.168.0.100
192.168.0.100

1000 Mbits/s
1000 Mbits/s

Wi-Fi
Vous voyez ici les informations d'état du réseau Wi-Fi

incluant les canaux utilisés, les SSID utilisés et les ap-
pareils Wi-Fi connectés.

Radio 5 GHz
Canal actuel : 36 (5180 MHz)
SSID activés 11
Stations WiFi connectées : 4]

Radio 2,4 GHz

Canal actuel : 1(2412 MHz)
SSID activés 11
Stations WiFi connectées : 4]

Pont
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4.2.2 Statut/Evénements

Vous voyez ici les enregistrements du journal systéme
du WiFi pro 1750c.

Date « Niveau Source Message

;\ﬁjgl?;aﬁr;;é user.notice firewall Reloading firewall due to ifupdate of vlan1 (br-vlan?)
:\ﬁgggasr;; 6 daemon.notice netifd vlan1 (1099): Lease of 192.168.0.209 obtained, lease time 120
\;ﬁjgl?ﬂgaﬁrz‘loi . daemon.notice netifd vlan1 (1099): Sending renew...

:\ﬁgsﬂa‘r;{i 6 kern.info kernel [ 152.790000] br-vlan1: port 3(wlan0) entered forwarding state
;\ﬁjg?laor;;é user.notice firewall Reloading firewall due to ifupdate of vlan1 (br-vlan?)
:\ﬁggg;r;; 5 daemon.notice netifd vlan1 (1099): Lease of 192.168.0.209 obtained, lease time 113
\;ﬁjgl?ﬂ;rz‘loi . daemon.notice netifd vlan1 (1099): Sending renew...

a1 daemon.notice netifd vlan1 (1099): Performing a DHCP renew

21:48:39 2016

Pour rechercher un enregistrement donné, utilisez le  Pour rafraichir la liste, cliquez sur le symbole de la
champ Rechercher. fleche. La liste est actualisée automatiquement toutes

. . o . les 1 ndes.
Pour trier la liste par catégorie, cliquez sur le titre de es 10 secondes

la colonne voulue.

devolo WiFi pro 1750c



Configuration du réseau 26

4.2.3 Statut/Licences

Ce sous-menu de I'interface de configuration contient
les informations de licence.

4.3 Systeme

Le menu Systéme sert a configurer |'appareil.

4.3.1 Systeme/Statut

Vous voyez ici toutes les informations d'état de I'appa-

reil.
Informations

Version du microprogramme :

2.1.0(2016-03-16)

Durée de fonctionnement de I'appareil : 0 jours, 01:09:11

Heure locale :
Fuseau horaire :
Mémoire vive totale :
Mémoire vive libre :

Utilisation CPU :

Adresse MAC

LAN 1
LAN 2

DEL

5 GHz DEL WiFi (Type statut):

2,4 GHz DEL WiFi (Type statut):

Touches

Bouton de réinitialisation:

16/03/2016 22:05
Europe/Berlin
59,68 Moctet
23,64 Moctet
0,01

F4:06:8D:CFRAE4C
F4:06:8D:CFAE4D
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4.3.2 Systéme/Gestion

Afin que vous puissiez retrouver |'appareil rapidement
sur votre réseau, attribuez a votre WiFi pro 1750c un
nom unique et donnez un nom a son emplacement. De
méme, entrez le nom de la personne a informer en cas
de besoin.

Informations systéme

Nom de I'appareil (nom d'héte) : devolo-123
Emplacement de I'appareil : Hall d'Entre
Interlocuteur : Jean Dupor

Activez le serveur Syslog distant si vous voulez enregi-
strer les messages du journal systéme (voir 4.2.2 Sta-
tut/Evénements) sur un autre serveur. Précisez a cet
effet le nom ou I'adresse IP et le numéro de port du ser-
veur.

4.3.3 Systeme/Heure

Un serveur de temps est un serveur sur Internet ou sur
votre réseau chargé de fournir I'heure exacte.
Fuseau horaire

Europe/Paris

Serveur temps (NTP)

europe.pool.ntp.org

Sélectionnez le fuseau horaire dans le sous-menu Fu-
seau horaire.

Dans le sous-menu Serveur temps, sélectionnez le
serveur de temps ou ajoutez le serveur voulu en cli-
quantsurlesigne Plus et confirmez avec Enregistrer.
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4.3.4 Systéeme/Touches/DEL

Ce menu permet d'activer et de désactiver les DEL et les
touches du WiFipro 1750c en sélectionnant ou
désélectionnant la case a cocher correspondante.
Parameétres des DEL

Activez ou désactivez les DEL.

(4] Activer 5 GHz DEL WiFi (Type statut)

¥/ Activer 2,4 GHz DEL WiFi (Type statut)

Configuration des touches

Activez ou désactivez la fonction des boutons de I'appareil.

¥| Activer Bouton de réinitialisation

4.3.5 Systéeme/Trouvez-moi !

La fonction Avertisseur permet de retrouver le
WiFi pro 1750c lorsqu'il est installé dans un endroit
dérobé, par exemple sous un faux-plafond. L'appareil
peut émettre un signal sonore qu'on n'a plus qu'a suiv-
re pour localiser I'appareil. Pour activer le signal, réglez
la durée du signal a I'aide de la réglette et cliquez sur
Exécuter.

Avertisseur

Fixez une durée et cliguez "Exécuter” pour activer I'avertisseur sonore cette fois

Durée du signal : 10 s

Exécuter
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4.3.6 Systeme/Configuration
Ce menu permet de sauvegarder la configuration actu-
elle dans un fichier, de charger une configuration exi-

stante, ou de restaurer les valeurs par défaut.
Enregistrer la configuration de I'appareil dans un fichier

Vous pouvez enregistrer la configuration de I'appareil dans un fichier sur votre ordinateur et
de configuration sur un autre appareil.

Enregistrer

Restaurer la configuration de I'appareil a partir du fichier

Veuillez sélectionner le fichier de configuration que vous voulez restaurer,

Choisir un fichier ... | Aucun fichier sélectionné,

Restaure

Réinitialiser la configuration des appareils

Sivous poursuivez, tous les paramétres du périphérique seront effacés et celui-ci sera ramer

Réinitialiser

Enregistrer la configuration de I'appareil dans un
fichier

Tous les parametres de configuration actifs peuvent
étre sauvegardés dans un fichier sur votre ordinateur,
et au besoin étre chargés sur le WiFi pro 1750c¢ pour
rétablir une configuration. Ceci vous permet de créer
plusieurs configurations pour des environnements ré-

seau différents. Elles serviront a reconfigurer |'appareil
trés rapidement et de facon conviviale.

Pour enregistrer la configuration active dans un fichier
sur votre ordinateur, sélectionnez Enregistrer. Préci-
sez le répertoire de stockage et entrez le nom du fichier
de configuration.

Restaurer la configuration de I'appareil a partir du
fichier

Pour charger une configuration existante sur le
WiFi pro 1750¢, sélectionnez le fichier voulu en cli-
quant sur le bouton Choisir un fichier..., puis lancez
I'opération en cliquant sur le bouton Restaurer.

Réinitialiser la configuration des appareils

Pour rétablir les valeurs par défaut du WiFi pro 1750c,
cliquez sur le bouton Réinitialiser. Tous vos réglages
personnels seront perdus.
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4.3.7 Systeme/Microprogramme

Le microprogramme du WiFi pro 1750c contient le
logiciel d'exploitation de I'appareil. De temps en
temps, devolo met a la disposition des utilisateurs une
nouvelle version du microprogramme téléchargeable a
partir de son site Internet. Ces nouvelles versions
contiennent par exemple des corrections des fonctions.
Microprogramme a jour

Version du microprogramme:  2.1.0(2016-03-16)

Mettre a jour le microprogramme

Veuillez sélectionner le fichier de microprogramme a charger sur le périphérigue.

Fichier de microprogramme:  Choisir un fichier... = Aucun fichier sélectionné.

@ Pour mettre le micrologiciel a jour, commencez
par récupérer le fichier correspondant au
WiFi pro 1750c sur votre ordinateur a partir du
site Internet de devolo
(www.devolo.com/fr/business-solutions).

@ Cliquez sur Chaisir un fichier... et sélectionnez
le fichier téléchargé.

® Exécutez la mise a jour en cliquant sur le bouton
Mettre a jour le microprogramme. A la fin de

la mise a jour, le WiFi pro 1750c redémarre auto-
matiquement.

Assurez que la procédure de mise a
jour n'est pas interrompue. A cet ef-
fet, reliez votre ordinateur au
WiFi pro 1750c via Ethernet, et évitez
d'utiliser le réseau sans fil.

4.3.8 Systeme/Redémarrage

Ce menu permet de redémarrer I'appareil ou de rétablir
les valeurs par défaut initiales.

Pour forcer un redémarrage, cliquez sur le bouton Re-
démarrer.

L'appareil est redémarré en cliguant sur "Redémarrer”.

Réinitialisation de I'appareil

Redémarrer

Pour rétablir les valeurs par défaut de I'appareil, co-
chez la case Réinitialisation de I'appareil et cliquez
sur Redémarrer. Nous attirons votre attention sur le
fait que tous vos réglages personnalisés seront
perdus !
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4.3.9 Systeme/Mot de passe

Ce menu vous permet de modifier le mot de passe uti-
lisé pour accéder a I'interface de configuration.

Pour changer votre mot de passe, entrez |'ancien mot
de passe puis deux fois le nouveau.

Modifier le mot de passe
Entrer Fancien mat de pasae :

Entrer un nosveau mot de passe

Confirmes le nouveau mot de passe :
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4.4 LAN

Le menu LAN sert a effectuer les réglages du réseau fi-
laire.

4.4.1 LAN/Statut

Vous voyez ici I'état de votre réseau Ethernet.
Adresse/sous-réseau

Pazserelle standard :

Serveuwr DNS :

Ethernet

LAN T

LaN z

VLANS

o dovelo 12313 GH

4.4.2 LAN/Configuration IP

Puisqu'il est un composant de votre réseau, le
WiFi pro 1750c communique également sur la base du
protocole TCP/IP. L'adresse IP peut étre invariable et
attribuée manuellement, ou étre attribuée automa-
tiquement par un serveur DHCP.

Par défaut, |'option Obtenir la configuration rése-
au du serveur DHCP est activée. Les adresses attri-
buées actuellement sont masquées.

Si un serveur DHCP pour I'attribution des adresses IP
est déja installé dans le réseau, il est recommandé
d'activer I'option Obtenir la configuration réseau
du serveur DHCP pour que le WiFi pro 1750¢ obtien-
ne une adresse IP automatiquement.

Vous pouvez aussi attribuer une adresse IP statique en
entrant les données dans les champs Adresse, Mas-
que de sous-réseau, Passerelle standard et Ser-
veur DNS.

Obtenir la configuration réseau du serveur DHCP

Adresse |Pv4 statique

Adresse : 192.168.0.209

Masque de sous-réseau : 255.255.255.0
192.168.0.100

Passerelle standard :

Serveur DNS : 192.168.0.100
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4.4.3 LAN/VLANs cliquez sur le bouton Plus. Précisez ensuite si le nou-
Vous avez la possibilité de configurer des réseaux ~ veau VLAN estun VLAN de Gestion et sile port VLAN
locaux virtuels, appelés VLAN. Pour ajouter un VLAN, ~ est untagged dans le champ Non étiqueté.

ID VLAN = Nom du VLAN VLAN Gestion

v

1 WLAN 1
20 WVLAN 20

35 WVLAN 35

by
a,
by
444,20
[»
Ly, 2

VLAN Gestion

Ethernet

LAN 1

LAN 2

Radio 5 GHz

devolo-123

devolo-bridge o
Radio 2,4 GHz

devolo-123
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Créer un réseau VLAN

Par défaut, aucun VLAN n'est configuré sur les appa-
reils tels qu'ils sont livrés. Pour créer des VLAN, vous
cliquez sur le bouton Plus. Vous devez sélectionner un
réseau VLAN (VLAN 1 a VLAN 16) et lui attribuer un
numéro VLAN ID (1 a 4094). Les numéros VLAN ID qui
ont déja été attribués a un réseau local virtuel ne peu-
vent pas étre attribués une deuxiéme fois.

A\

Pour la configuration des VLAN et
des réglages des ports des VLAN,
I'interface de configuration du
WiFi pro 1750c devrait étre acces-
sible sans interruption, c'est-a-dire
que la possibilité de configurer doit
étre donnée a tout moment. Si vous
ne pouvez plus accéder au
WiFi pro 1750c, procédez a une réi-
nitialisation et chargez ses valeurs
par défaut (voir le chapitre Réinitia-
lisation (Reset)).

Pour consulter des détails des VLAN créés, utilisez le
champ Rechercher.

Supprimer un VLAN

Pour supprimer un VLAN, sélectionnez le VLAN voulu
en cliquant sur la ligne correspondante du tableau et

cliquez ensuite sur Supprimer (symbole de la corbeille
a papier).

' Les informations détaillées a ce sujet peuvent
étre consultées dans notre FAQ en ligne sur

notre site Web

www.devolo.com/fr/business-solutions.

L'option Non étiqueté détermine si le port est tagged
ou untagged. Si la case Non étiqueté est cochée, les
trames qui arrivent et sortent sur ce port sont tag-
gées.

Sila case Non étiqueté est désélectionnée, les trames
qui arrivent et sortent sur ce port sont untagged.

devolo WiFi pro 1750c



35 Configuration du réseau

4.5 Wi-Fi

Le menu Wi-Fi sert a effectuer les réglages du réseau
sans fil.

4.5.1 Wi-Fi/Statut

Vous voyez ici I'état actuel de la configuration du rése-
au Wi-Fi. Vous pouvez consulter les stations Wi-Fi

Stations WiFi connectées

Vitesse de
Adresse MAC « transmission

(Mbits/s)

connectées et avec leurs caractéristiques telles que
I'adresse MAG, la bande fréquentielle sélectionnée, le
SSID, le débit en réception et en émission, et la durée
de connexion. Vous pouvez voir également si un pont
ou un serveur RADIUS sont configurés. Vous voyez aus-
sivos SSID avec les configurations de VLAN. Pour affi-
cher les détails d'une bande fréquentielle, utilisez la
fonction de recherche.

L#]

Taux de réception
[Mbitsis)

Connectié depuis :

Aucune station connectée,

Pont

Nan configuré.

551D

Séeurind WVLAN standard

(o

VLAN Stations
dynamique connectées

RADIUS

Serveur d'authentification :

Serveur de comprabilicd :
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4.5.2 Wi-Fi/Radio 2,4 GHz fet, désélectionnez la case Activer et confirmez vos

Vous effectuez ici tous les réglages concernant la données en cliquant sur Enregistrer.

bande fréquentielle des 2,4 GHz. Notez que la connexion sans fil avec
Activer et désactiver le Wi-Fi le WiFi pro 1750c sera coupée dés
que vous enregistrez ce réglage.

Vous avez la possibilité de désactiver complétement . , 2
Dans ce cas, configurez I'appareil via

cette partie du Wi-Fi de votre WiFi pro 1750c. A cet ef-

Ethernet.
“  Activer
Réglages par défaut
Mode : 802.11b/g/n * v
valeur recommandée : 802.11g/n
Canal : 1 (2412 MHz) -
valeurs recommandées : Auto, 1, 6, 11
Largeur de canal : 20/40 MHz * -
valeur recommandée : 20 MHz
Parametres avances
Puissance d'émission Elevé (20 dBm) v
maximale :
Taux de transmission:  Taux (Mbits/s) 54 48 36 24 18 12 11 9 6 55 2 1

Pris en charge d vl a d | | rd o | | i a

Basique
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Mode

Dans le champ Mode, sélectionnez la norme Wi-Fi
voulue.

Canal

Dans la gamme de fréquences de 2,4 GHz, 13 canaux
sont disponibles. Les canaux recommandés pour I'Eu-
rope sont les canaux 1, 6 et 11. Les plages de fréquen-
ce de ces canaux ne se chevauchent pas et ne
provoquent pas de probléemes de connexion.

Par défaut, le champ Canal est réglé sur Automatique.
Dans cette configuration, le WiFi pro 1750c sélec-
tionne le canal régulierement et automatiquement. En
d'autres termes, si la derniére station connectée se dé-
connecte, un canal approprié est recherché immédi-
atement. Si aucune station n'est connectée, I'appareil
sélectionne le canal automatiquement toutes les 15
minutes.

Largeur de canal

Pour utiliser la bande fréquentielle disponible de ma-
niere optimale, la largeur de canal doit étre bien choi-
Sie.

Puissance d'émission maximale

Ce champ permet d'adapter le niveau d'émission du si-
gnal Wi-Fi a vos besoins. Si vous avez besoin d'une
portée importante, sélectionnez Elevé....

Taux de transmission

' Modlifiez les taux de transmission préréglés
uniquement si vous avez compris cette foncti-
on.

Le réglage des taux de transmission radio détermine le
débit en émission du point d'acces Wi-Fi. Le point d'ac-
ces Wi-Fi envoie tous les paquets de données avec le
taux de transmission basique maximal possible. Si la
distance entre le point d'acces Wi-Fi et les stations Wi-
Fi est trop longue pour permettre ce taux de transmis-
sion, ou si des brouillages et des interférences appa-
raissent, les paquets sont transmis avec le taux de
transmission basique immédiatement inférieur. Au
moins un taux de transmission basique doit étre sélec-
tionné. Les paquets de type unicast peuvent étre en-
voyés avec un taux de transmission pris en charge qui
n'est pas un taux de transmission basique.

En faisant varier les taux de transmission, vous pouvez
optimiser le point d'accés Wi-Fi soit pour privilégier la
portée maximale, soit pour avoir un meilleur débit. La
portée maximale est atteinte avec un taux basique de
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1 Mbits/s, mais tous les taux de transmission doivent
étre pris en charge.

Si un poste Wi-Fi prend en charge exclusivement
802.11b, sélectionnez uniquement les taux basiques 1,
2, 5,5 et 11 Mbits/s (par défaut).

Afin d'optimiser la configuration en vue du meilleur dé-
bit, il est préférable d'exclure tous les postes 802.11b
(modulation CCK) en ne sélectionnant PAS les taux 1,
2, 5,5 et 11 Mbits/s dans les lignes Pris en charge et
Basique.

Nous recommandons de sélectionner plusieurs taux de
transmission basiques, par exemple 6, 12 et 24 Mbits/
s (recommandé), afin que les paquets multicast
puissent étre envoyés a 24 Mbits/s si possible.

Le taux basique le plus petit sélectionné est en outre
utilisé pour émettre le SSID (balise). Plus ce taux est
élevé, plus le Wi-Fi est utilisé efficacement. Notez tou-
tefois que la portée maximale peut alors diminuer.
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4.5.3 Wi-Fi/Radio 5 GHz

Vous effectuez ici tous les réglages concernant la ban-
de fréquentielle des 5 GHz.

¥ Activer

Réglages par défaut

Mode : 802.11a/nfac *
Valeur recommandée : 802.11n/ac
Canal : 36 (5180 MHz)
Valeur recommandée : Auto
Largeur de canal : 80 MHz *

Valeur recommandée : 20 MHz

Parametres avanceés

Puissance d'émission Trés élevé (27 dBm)
maximale :
Taux de transmission:  Taux (Mbits/s) 54 48 36 24 18 12 9
Pris en charge Cd T i rd rd i« <
Basique Cd o

Activer et désactiver le Wi-Fi

Vous avez la possibilité de désactiver completement
cette partie du Wi-Fi de votre WiFi pro 1750c. A cet ef-
fet, désélectionnez la case Activer et confirmez vos

données en cliquant sur Enregistrer. Ethernet.

devolo WiFi pro 1750c
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Notez que les appareils connectés doivent également
prendre en charge la bande 5 GHz. Les canaux
supérieurs ou égaux a 52 sont des bandes radar. Lors
de la premiére connexion, une phase de détection ra-
dar  démarre  automatiquement  (DFS). Le
WiFi pro 1750c n'est pas accessible via Wi-Fi pendant
cette phase.

Mode

Dans le champ Mode, sélectionnez la norme Wi-Fi
voulue.

Canal

Dans la gamme de fréquences de 5 GHz, 13 canaux
sont disponibles. Le réglage recommandé dans le
champ Canal est Automatique. Dans cette configura-
tion, le WiFi pro 1750c sélectionne le canal réguliere-
ment et automatiquement. En d'autres termes, si la
derniere station connectée se déconnecte, un canal
approprié est recherché immédiatement. Si aucune
station n'est connectée, |'appareil sélectionne le canal
automatiquement toutes les 15 minutes.

Largeur de canal

Pour utiliser la bande fréquentielle disponible de ma-
niere optimale, la largeur de canal doit étre bien choi-
sie.

Puissance d'émission maximale

Ce champ permet d'adapter le niveau d'émission du si-
gnal Wi-Fi a vos besoins. Si vous avez besoin d'une
portée importante, sélectionnez Elevé....

Taux de transmission

' Modlifiez les taux de transmission préréglés
uniquement si vous avez compris cette foncti-
on.

Le réglage des taux de transmission radio détermine le
débit en émission du point d'acces Wi-Fi. Le point d'ac-
ces Wi-Fi envoie tous les paquets de données avec le
taux de transmission basique maximal possible. Si la
distance entre le point d'acces Wi-Fi et les stations Wi-
Fi est trop longue pour permettre ce taux de transmis-
sion, ou si des brouillages et des interférences appa-
raissent, les paquets sont transmis avec le taux de
transmission basique immédiatement inférieur. Au
moins un taux de transmission basique doit étre sélec-
tionné. Les paquets de type unicast peuvent étre en-
voyés avec un taux de transmission pris en charge qui
n'est pas un taux de transmission basique.

En faisant varier les taux de transmission, vous pouvez
optimiser le point d'accés Wi-Fi soit pour privilégier la
portée maximale, soit pour avoir un meilleur débit. La
portée maximale est atteinte avec un taux basique de
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1 Mbits/s, mais tous les taux de transmission doivent
étre pris en charge.

Nous recommandons de sélectionner plusieurs taux de
transmission basiques, par exemple 6, 12 et 24 Mbits/
s (recommandé), afin que les paquets multicast puis-
sent étre envoyés a 24 Mbits/s si possible.

Le taux basique le plus petit sélectionné est en outre
utilisé pour émettre le SSID (balise). Plus ce taux est
élevé, plus le Wi-Fi est utilisé efficacement. Notez tou-
tefois que la portée maximale peut alors diminuer.

4.5.4 Wi-Fi/RADIUS

Un serveur RADIUS est le serveur centralisé
d'authentification et de comptabilité qui se charge de
I'enregistrement et de la gestion des informations des
utilisateurs pour plusieurs points d'acces. Dans le
champ du Serveur, entrez I'adresse  IPv4
correspondante. Entrez le numéro de port dans le

champ Port, et la clé NAS du serveur dans le champ
Code.

Serveur d'authentification

Serveur : 192.168.0.2
Port: 1812
Code: $6kB5L#1337X%x1

Serveur de comptabilité

Serveur : 192.168.0.3
Port: 1813
Code: a%lu2veeDAj<$

4.5.5 Wi-Fi/SSID

Le WiFi pro 1750c prend en charge jusqu'a 8 points
d'accés (SSID multiple) dans chacune des 2 bandes de
fréquences 2,4 GHz et 5 GHz, c'est-a-dire que vous
pouvez gérer jusqu'a 16 réseaux sans fil via le
WiFi pro 1750c.
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Activer SSID = Radio

Sécurité VLAN standard

Nombre autorisé de 551D : 8 pour radio 2,4 GHz et 8 pour radio 5 GHz

@ devalo-123 2,4 GHz + 5 GHz

Cliquez sur la ligne du point d'acces Wi-Fi voulu pour
modifier ses réglages.

Activer
Cette colonne sert a activer ou désactiver le SSID.

SSID

Le SSID est le nom de votre réseau sans fil. Vous pou-
vez voir ce nom quand vous établissez la connexion
avec un réseau sans fil et donc identifier le sous-réseau
voulu. Par défaut, le SSID (par exemple devolo-d7e)

WPA2 Entreprise VLAN 1 (1) (dynamic)

est formé par devolo et les 3 derniers chiffres de
I'adresse MAC Wi-Fi.

devaLo
devolo WIFI pro 1750¢
MT. 2787

Power. 12VDC2 5A, IEEE 802 3m

System Name | SSID. divolo- oo
WiFi Ke'ly: XXXXX?(_XXX)(X_XXXXJS_

LAN MAC: Fa:06:8D XXX
2.4 GHz MAC: F4:06:80:3 XX XX
5 GHz MAC:  F4:06:80X XXX

w7
CEMYA

o =
SN GO0I00aaHaaHaSa
devolo AG, Charfottenburger Allse 60, D-52068 Aachen

Fig. 7: Label

Si vous cochez la case SSID visible, le nom de votre
réseau sans fil est envoyé en clair. Lorsque cette case
est désactivée, le SSID est masqué et les participants
au réseau doivent le connaitre et I'entrer manuelle-
ment pour pouvoir établir la liaison.
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perturber briéevement toutes les con-
nexions actives.

f Une modification du SSID peut

Certains postes Wi-Fi ont des difficultés a
établir la liaison avec de tels réseaux sans fil
invisibles. Si I'établissement de la liaison est
problématique si le SSID est caché, essayez en
premier de vous connecter quand le SSID est
visible, et cachez-le seulement apres.

Radio

Sélectionnez ici la bande fréquentielle utilisée ou le
mode bi-bande.

Sécurité

La méthode de chiffrement utilisé pour sécuriser les
transmissions de données dans votre réseau sans fil est
WPA2-Personal (Wi-Fi Protected Access). Cette
méthode permet d'utiliser une clé personnalisée com-
prenant des lettres, des chiffres et les caractéres
spéciaux affichables avec une longueur maxi-
male de 63 signes. Tapez cette clé directement dans
le champ Code.

Le WiFi pro 1750c prend également en charge la mé-
thode de chiffrement WPA/WPA2-Enterprise. Un
serveur centralisé d'authentification et de comptabi-
lité, le serveur RADIUS, se charge alors de I'enregistre-

ment et de la gestion des informations des utilisateurs
pour plusieurs points d'acces.

VLAN standard

Sivous avez configuré un ou plusieurs VLAN, vous pou-
vez attribuer le SSID a un VLAN.

Des informations supplémentaires sur les
VLAN se trouvent dans les chapitres, 2.2.3

® VLAN statique, 2.2.4 VLAN dynamique et
4.4.3 LAN/VLANS .

Interdire la communication entre les stations Wi-Fi

Selon I'application envisagée, il peut étre nécessaire
d'interdire I'échange libre de données entre les péri-
phériques pour des raisons de sécurité. Dans ce cas,
vous pouvez activer cette option qui réalise une réelle
« isolation de pair a pair » : tous les périphériques sans
fil configurés en tant que client ne peuvent plus échan-

devolo WiFi pro 1750c



Configuration du réseau 44

ger de données entre eux, mais uniquement avec le
WiFi pro 1750c.

Access Point

@ »)) _

ID - "b":'/)

!
X
|

Fig. 8: Peer-to-Peer-Isolation

Y

Cette option est désactivée par défaut, c'est-
a-dire que tous les postes Wi-Fi installés dans
le réseau peuvent échanger des données li-
brement entre eux (mode pair-a-pair).
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4.5.6 Wi-Fi/Pont

La fonction de pont Wi-Fi, ou bridge, est utilisée pour
interconnecter deux point d'acces Wi-Fi.

Pont vers le point d'accés distant (WDS)

¥ Activer

Radio:

SsSID :

Sécurité ;

Nom d'utilisateur RADIUS :

Mot de passe RADIUS :

VLAN :

Activer

5 GHz

devolo-bridge

WPAZ2 Entreprise

devolo_radius

34$bZ7k&d#hbeC?

VLAN 1 (1)

Cochez cette case pour activer le mode pont.

Radio

Attribuez une bande fréquentielle au pont.

SSID

Entrez dans ce champ le SSID du point d'acces Wi-Fi di-

stant.

WDS (Wireless Distribution System) désigne une procé-
dure d'adressage des données d'aprés la norme IEEE
802.11.

Annuler Enreg\strer
Sécurité

Sélectionnez la méthode de chiffrement et entrez
ensuite les clés de sécurité correspondantes.

devolo WiFi pro 1750c



Configuration du réseau 46

devolo WiFi pro 1750c



47 Annexe

5 Annexe

5.1 Informations de base

5.1.1 Adresse MAC

L'adresse MAC identifie de maniére unique I'interface
matérielle de chaque appareil réseau (par exemple la
carte Wi-Fi d'un ordinateur ou l'interface Ethernet
d'une imprimante). Elle est formée par six groupes de
deux nombres hexadécimaux séparés les uns des aut-
res par un double point (p.ex. 00:0B:3B:37:9D:C4).
L'adresse MAC figure en général sur le boitier du péri-
phérique.
devoLo
devolo WIFI pro 1750¢

MT. 2787
Power. 12VDC/2 5A, IEEE 802 3at

System Name / SSID. devalo-ox
WIFT Key: XXXXXXXXXKXHNARX

LAN MAC: FA:06:8D XX XK XX
2,4 GHz MAC: F4:06:8D00 XX XX
5 GHz MAC:  F4:06:8D300KX XX

ceNE

SN 9009000009009599

XX
devolo AG, Charfottenburger Allee £0, D-52068 Aachen

Fig. 9 : Label

L'adresse MAC d'un ordinateur Windows peut étre
consultée de la maniére suivante : ouvrez une fenétre
DOS en sélectionnant Démarrer ) Tous les pro-
grammes ) Accessoires ) Invite de commandes.

Entrez la commande IPCONFIG /ALL. L'adresse MAC
est affichée dans la ligne Adresse physique.

5.1.2 Qu'est-ce que le VLAN ?

Un réseau VLAN (acronyme anglais de Virtual Local
Area Network, traduisez par réseau local virtuel selon
IEEE 802.1Q) est un réseau local logique — par opposi-
tion au réseau physique (« commuté ») — fermé en soi.
Les VLAN sont utilisés pour subdiviser les réseaux
physiques en plusieurs réseaux logiques indépen-
dants les uns des autres. Ils optimisent le partage
des données et la configuration de structures de ré-
seaux en améliorant leur visibilité et leur sécurité.

L'utilisation des VLAN permet aussi d'éviter un lourd
cablage physique. Par conséquent, la souplesse de dé-
ploiement géographique est améliorée et il n'est plus
nécessaire d'acheter des nouveaux composants chers
(routeurs, commutateurs).

L'attribution a un réseau VLAN peut fondamentale-
ment se faire selon plusieurs critéres différents, par
exemple a travers un port, une adresse IP, une adresse
MAC ou un protocole. Le WiFi pro 1750¢ permet une
attribution du VLAN par port et/ou par point d'accés.
D’autres attributions réalisées par des appareils tiers
au moyen d'étiquettes VLAN sont également suppor-
tées. Il est en outre possible de définir la priorité des
flux suivant I'architecture du VLAN.
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5.1.3 Qu'est-ce que le WLAN (Wi-Fi) ?

Le terme WLAN (Wireless Local Area Network) dési-
gne l'interconnexion d'ordinateurs et d'autres péri-
phériques par ondes radio. Il est certes possible de
former un réseau sans fil avec seulement deux ordina-
teurs (peer-to-peer, p2p), mais il faut en régle générale
une station centrale (point d'accés) qui fait le pont
entre les participants. Actuellement, ces points d'acces
intégrent souvent un modem pour I'acces a Internet et
un routeur qui sert d'intermédiaire dans le réseau.

Le réseau radio établi par un point d'acces sur un cer-
tain canal radio (de 1 a 13) avec un nom donné (SSID)
n'a qu'une portée limitée. La zone d'émission d'un
point d'accés, également appelée la cellule radio, est
en particulier réduite par les murs en béton. Souvent,
une liaison radio stable entre plusieurs périphériques
WLAN n'est réalisable que dans la méme piece.

Comme I'acces au réseau sans fil ne peut pas étre con-
trolé comme dans un réseau filaire (par cable réseau)
ou dans le réseau dLAN (par cable électrique), la trans-
mission libre des données par voie aérienne réclame
naturellement des techniques de sécurisation particu-
lieres. C'est pourquoi toute une série de mesures de sé-
curité ont été développées, par exemple le masquage
du nom du réseau (SSID), le cryptage des données en-
voyées et |'identification des adresses MAC des cartes
de réseau sans fil.

5.2 Elimination des anciens appa-
reils

Applicable dans les pays de |'Union Européenne et les
autres pays européens ayant un systeme de récupéra-
tion séparé.

Le symbole de poubelle barrée qui se
trouve sur l'appareil signifie que cet
adaptateur est un appareil électrique ou
électronique soumis a la directive Euro-
pean Community WEEE sur les appareils
électriques. Ce type d'appareil ne peut
plus étre éliminé avec les ordures ména-
geres. Vous pouvez pour cela les déposer
gratuitement dans les centres de collecte
communaux. Veuillez vous adresser a
votre  administration  locale  pour
connaitre I'adresse et les horaires d'ou-
verture du centre de collecte le plus
proche de chez vous.

5.3 Conditions générales de garan-
tie

Nous accordons ces conditions générales de garantie de devolo AG
aux acheteurs de produits devolo. Elles complétent le droit a la
garantie défini par la loi, sous réserve des conditions suivantes :
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1 Objet de la garantie

a) La garantie s'applique au produit livré et a ses composants.
Les composants présentant des vices de fabrication ou de
matiére seront, au choix de devolo, remplacés ou réparés gra-
tuitement a condition qu'ils aient été manipulés correctement
et que le mode d'emploi ait été respecté. En guise d'alterna-
tive, devolo se réserve le droit d'échanger I'appareil défectueux
par un appareil de remplacement doté de fonctions et de
caractéristiques identiques. Les manuels et logiciels éventuelle-
ment fournis avec le matériel sont exclus de la garantie.

b) Les colts des pieces et de main d'ceuvre sont a la charge de
devolo AG ; les frais de I'envoi du matériel défectueux a 'ate-
lier de maintenance et/ou a devolo sont a la charge de I'ache-
teur.

) Lapropriété des pieces remplacées est transférée a devolo AG.

d) Au-dela de la réparation et du remplacement des piéces défec-
tueuses, devolo AG est autorisé a effectuer des modifications
techniques (par exemple une mise a jour des logiciels microp-
rogrammes) pour mettre |'appareil au niveau technologique
actuel. Ceci n'entraine pas de frais supplémentaires pour
I'acquéreur. La mise a niveau ne constitue pas pour autant un
droit légitime de I'acquéreur.

2 Durée de la garantie

La durée de la garantie accordée sur ce produit devolo est de trois
années. La garantie prend effet le jour de la livraison du produit par
le revendeur agréé devolo. Les prestations fournies par devolo dans
le cadre de la garantie ne conduisent aucunement a un prolonge-
ment de la durée de la garantie, et n'engendrent pas non plus une
nouvelle garantie. La durée de garantie des pieces de rechange uti-
lisées expire en méme temps que la garantie du produit entier.

3 Modalités

a) i des défauts surviennent pendant la période de garantie,
I'acheteur doit faire valoir son droit de garantie immédiate-
ment, au plus tard 7 jours apres |'apparition du défaut.

b) Tout endommagement reconnaissable de I'extérieur (par
exemple boitier endommagé) survenu lors du transport doit

étre signalé immédiatement a I'entreprise de transport ainsi
qu' a l'expéditeur. Tout endommagement non décelable de
I'extérieur doit étre signalé immédiatement apres constatation,
au plus tard 3 jours aprés la livraison et par écrit a I'entreprise
de transport ainsi qu' a I'expéditeur.

) Letransport du produit défectueux vers le service qui traite les
droits de garantie, ainsi que son renvoi apres la réparation se
font aux frais et aux risques de I'acheteur.

d) Les revendications dans le cadre de la garantie ne sont
acceptées que si I'acheteur fournit une copie de la preuve
d'achat. Dans certains cas, devolo se réserve le droit de
demander I'original de la preuve d'achat.

4 Exclusion de la garantie
La garantie est exclue en particulier dans les cas suivants :

a) sil'étiquette portant le numéro de série a été retiré,

b) en cas d'endommagement ou de destruction dans le cas de
force majeure ou d'une autre influence hors du contrdle de
devolo AG (p. ex. humidité, foudre, poussiére ou autres influ-
ences extérieures),

) en cas de stockage ou d'utilisation du produit non conforme
aux conditions indiquées dans la spécification technique,

d) siles défauts sont dus a une mauvaise utilisation, en particulier
si la description du systeme et le mode d'emploi n'ont pas été
respectés,

e) sil'appareil a été ouvert, réparé ou modifié par une personne
qui n'en a pas été chargé par devolo,

f) sile produit présente des endommagements mécaniques, de
quelque nature qu'ils soient,

g) i l'acheteur ne fait pas valoir son droit de garantie dans les
délais prévus par les articles 3a) ou 3b).
5 Erreurs de manipulation

S'il s*avére que le défaut du produit a été provoqué par du matériel
défectueux d'un autre constructeur, par une erreur de logiciel, par
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une mauvaise installation ou manipulation, devolo se réserve le
droit de facturer les frais de vérification a I'acquéreur.

6

Conditions complémentaires

En dehors des conditions mentionnées, I'acheteur n'aura aucun
recours envers devolo AG.

a)

Cette garantie n'établit aucun droit supplémentaire, en parti-
culier le droit a rédhibition ou la prétention a diminution.
Toute réclamation de dommages-interéts, quelle qu'en soit la
raison, est exclue. Cette garantie ne limite pas les droits de
I'acquéreur conformément aux lois sur la responsabilité pro-
duit, par exemple dans les cas de dommages corporels ou
d'endommagement des objets personnels ou dans les cas de
préméditation ou de négligence grossiére, dans lesquels
devolo AG engage impérativement sa responsabilité.

En particulier, le remboursement d'un manque a gagner ou de
dommages directs ou indirects sont exclus.

devolo n'engage aucune responsabilité pour la perte de
données ou la récupération de ces données en cas de faute
|égere ou moyenne.

Dans les cas ou devolo provoque la destruction de données
avec préméditation ou par négligence grossiere, devolo
engage sa responsabilité pour le rétablissement typique tel
qu'il serait a réaliser en cas de création réguliere de copies de
sauvegarde selon les mesures de sécurité adéquates.

La garantie s'applique uniquement au premier acheteur et ne
peut étre transférée a un tiers.

Pour toute contestation le tribunal de Aachen (Aix-la-Chapelle)
est seul compétent, si I'acheteur est une personne exercant
une activité commerciale et en a tous les droits et obligation. Si
I'acquéreur n'a pas d'attribution de juridiction en R.F.A. ou si
son domicile ou son lieu de résidence habituel est transféré en
dehors du champ d'application territorial de la R.F.A. aprés la
conclusion du contrat, le tribunal du siége social de devolo est
seul compétent. Ceci est valable également si le domicile ou le
lieu de résidence habituel de I'acheteur n'est pas connu au
moment de I'introduction d'une action.

9

La loi applicable est la loi de la République Fédérale d'Allema-
gne. Le droit de I'ONU en matiere d'achat n'est pas applicable.
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